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| - Présentation de Micrometer [ Micrometer m

Que propose Micrometer ?

Supporte plusieurs plateformes de monitoring
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https://quarkus.io/guides/micrometer
https://docs.spring.io/spring-boot/docs/current/reference/html/actuator.html#actuator.metrics

| - Présentation de Micrometer [ Micrometer m

Les registries




Il - Mise en place avec Spring [ Micrometer m

Dépendance principale pour l'intégration de Micrometer

<dependency>
<groupId>io.micrometer</groupId>
<artifactId>micrometer-core</artifactId>
</dependency>

Debug envoi tags:

logging.level.io.micrometer.datadog.DatadogMeterRegistry = TRACE



Il - Mise en place avec Spring Micrometer

L'intégration avec Spring Boot

Par dépendance dans le pom

<dependency>
<groupId>io.micrometer</groupId>
<artifactId>micrometer-registry-datadog</artifactId>
</dependency>

Par instanciation du composant MeterRegistry

MeterRegistry registry = new DatadogMeterRegistry(datadogConfig, clock);

Metrics.addRegistry(registry);



https://www.baeldung.com/micrometer#3-registry

lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

Démarrage et suivi du statut d’activité de I'application
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

Kubernetes
Pods Running
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

La base de données

Hikari

v Database

Hikari connection use time (ms) Hikarl active connection Hikari creation count
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot
La base de données

Hibernate

Permet de logger les requétes d’extraction de statistiques:

# Metrics for Hibernate
spring.jpa.properties.hibernate.generate_statistics=true
# To see if stats are generated for hibernate
logging.level.org.hibernate.stat=debug

BN
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

Spring data repository

Spring data repositories
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[l - Métriques par déefaut

Les métriques recensées par défaut avec Spring Boot
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

Tomcat

Tomcat session
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

Logback

Log in error
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lll - Métriques par defaut [ Micrometer m

Les métriques recensées par défaut avec Spring Boot

MVC & WebFlux

RestTemplate latencies

HTTP server request HTTP client request
60
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lll - Métriques par défaut [ Micrometer m

Construction des URLs pour RestTemplate

Recommandé :
RestTemplate.exchange(“https://path.de.mon.appli/service/{param}’, ... , Map<String, String> uriVariables)
Non recommandeé :

RestTemplate.exchange(“https://path.de.mon.appli/service/” + param.toString(), ...)
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lll - Métriques par defaut

Métriques additionnelles CXF

CXF client side:

I
* Adds Micrometer metrics to proxyFactory
* See <a href="https://cxf.apache.org/docs/micrometer.htmi#Micrometer-IntegrationwithJAX-WS">Integration with JAX-WS</a>
* @param registry Spring composite registry
* @param proxyFactory JaxWsProxyFactoryBean
* @param clientRequestsMetricName
o
private void customizeFactoryWithMetrics(MeterRegistry registry,
JaxWsProxyFactoryBean proxyFactory,
String clientRequestsMetricName) {
final JaxwsTags jaxwsTags = new JaxwsTags();
final TagsCustomizer operationsCustomizer = new JaxwsOperationTagsCustomizer(jaxwsTags);
final TagsCustomizer faultsCustomizer = new JaxwsFaultCodeTagsCustomizer(jaxwsTags, new JaxwsFaultCodeProvider());
final TagsProvider tagsProvider = new StandardTagsProvider(new DefaultExceptionClassProvider(), new StandardTags());
final MicrometerMetricsProperties properties = new MicrometerMetricsProperties();
properties.setClientRequestsMetricName(clientRequestsMetricName);

final MetricsProvider metricsProvider = new MicrometerMetricsProvider(registry,
tagsProvider,
Arrays.asList(operationsCustomizer, faultsCustomizer),
new DefaultTimedAnnotationProvider(),
properties);
proxyFactory.setFeatures(Arrays.asList(new MetricsFeature(metricsProvider)));

}
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Micrometer

<dependency>
<groupId>org.apache.cxf</groupIld>
<artifactId>cxf-rt-features-metrics</artifactId>
<version>${cxf.version}</version>

</dependency>

# Metrics for CXF

# https://cxf.apache.org/docs/springboot.html
cxf.metrics.enabled=true

# cxf.metrics.jaxws.enabled=true
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[l - Métriques par déefaut
Patterns Resilience4j

Exemple des circuits breakers
Attributs “name : circuitBreakerName”

“state : [open, close, half_open, disabled]’
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I\VV - Métriques personnalisees

[ Micrometer m

Les différentes classes de métriques Micrometer

- Counter

Compteur a incrémenter
- Timer

Recenser des temps
- Gauge

Envoie de statistiques uniquement
lorsqu’un événement fixé est
observé

Utile pour les statistiques sur les
caches ou les collections

Tags

Permet de dissocier une
métrique en fonction de
criteres définis
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IV - Métriqgues personnalisées

Exemples
d’utilisation

Micrometer

@Service
public class CustomMetrics {

/** Counter **/

// First solution
// -> indexes the index in Datadog on the launch of the app
public final Counter firstCounter = Metrics.counter( name: "app.first.metric_name");

// Second solution
public void incrementSecondCounter(String tagParaml, String tagParam2) {
Metrics.counter( name: "app.second.metric_name",
Arrays.asList(
Tag.of( key: "tagl", tagParaml),
Tag.of(key: "tag2", tagParam2))).increment();

/** Timer *%/

// First solution
// -> indexes the index in Datadog on the launch of the app
public final Timer firstTimer = Metrics.timer(name: "app.first.timer_name");

// Second solution
public void recordSecondTimer(long amountOfTime, String tagParaml) {
Metrics.timer( name: "app.second.timer name",
Arrays.asList(Tag.of(key: "tagl", tagParaml)))
.record(amountOfTime, TimeUnit.MILLISECONDS);
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IV - Métriques personnalisées Micrometer

Counter by instantiation

@Service
public class CustomMetrics {

/** Counter **/
// First solution

// -> indexes the index in Datadog on the launch of the app
public final Counter firstCounter = Metrics.counter( name: "app.first.metric_name");

@Autowired
private CustomMetrics customMetrics;

public void methodl() {
// blabla code
customMetrics.firstCounter.increment(); /** increment(value) **/
// blabla code
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IV - Métriques personnalisées Micrometer

Counter by method

@Service
public class CustomMetrics {

/** Counter **/

// Second solution
public void incrementSecondCounter(String tagParaml, String tagParam2) {
Metrics.counter( name: "app.second.metric_name",
Arrays.asList(
Tag.of(key: "tagl", tagParaml),
Tag.of(key: "tag2", tagParam2))).increment();

@Autowired
private CustomMetrics customMetrics;

public void method2() {
// blabla code
customMetrics.incrementSecondCounter( tagParaml: “"tagParaml”,
// blabla code

tagParam2: "tagParam2");
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IV - Métriques personnalisées Micrometer

Timer by instantiation

@Service
public class CustomMetrics {

/** Timer **/
// First solution

// -> indexes the index in Datadog on the launch of the app
public final Timer firstTimer = Metrics.timer(name: "app.first.timer_name");

@Autowired
private CustomMetrics customMetrics;

public void method3() {
// blabla code
long amountOfTime = 100;
customMetrics.firstTimer.record(amount0fTime, TimeUnit.MILLISECONDS);
// blabla code
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IV - Métriques personnalisées Micrometer

Timer by method

@Service
public class CustomMetrics {

‘ /** Timer **/

// Second solution
public void recordSecondTimer(long amountOfTime, String tagParaml) {
Metrics.timer( name: "app.second.timer_name",
Arrays.asList(Tag.of(key: "tagl", tagParaml)))
.record(amount0fTime, TimeUnit.MILLISECONDS);

@Autowired
private CustomMetrics customMetrics;

public void method4() {
// blabla code
long amountOfTime = 100;

customMetrics.recordSecondTimer(amountOfTime, tagParaml: "tagParaml”);
// blabla code
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V - Visualisation des metriques [ Micrometer m

Les plateformes de monitoring

Datadog Prometheus

- Enregistrement sur Datadog par le biais d’'une
demande de clé d’API

- PUSH : envoie les métriques de l'application - Définit un endpoint de récupération des
vers la plateforme de monitoring a intervalles o «f h ”
fixes metriques “/prometheus

- Meétriques prises en charges :
- Log Management - Meétriques prises en charges :
Application Performance Monitoring - .
- Security Monitoring - Multi-dimensional data model
Network Monitoring
- Real User Monitoring

; &
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V - Visualisation des metriques Micrometer

Configuration de I'export vers Datadog

Faire une demande de clé d’API pour Datadog

# Metrics Datadog

oOwv B WN -

Définition des tags par défaut:

management.metrics.
management.metrics.
management.metrics.
management.metrics.
management.metrics.

export.datadog.api-key=DEFINED IN VAULT
export.datadog.enabled=true
export.datadog.uri=https://api.datadoghqg.eu
export.datadog.host-tag=host
export.datadog.step=PT10S

8 management.metrics.tags.app=appname
9 management.metrics.tags.env=DEFINED BY ENV
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V - Visualisation des metriques [ Micrometer m

Créer un dashboard sur Datadog

- Template variables
- Global Time

Attention a I'ordre d’affichage des courbes sur les graphiques
(premiére déclaration en arriere plan)
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V - Visualisation des metriques

Créer un dashboard sur Datadog

vr Micrometer Dashboard | v closectri+e

DATADOG §

|8  Dashboards

1h  Past 1 Hour

Add Widgets

Widgets

Q_ Filter widge

Micrometer
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V - Visualisation des metriques

Créer un dashboard sur Datadog

Edit template variables

Tag or Attribute Default Value

i | app app_name
env prod

+# Add Template Variable

Available Values

[ Micrometer m

Expression Control

0/o0
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V - Visualisation des metriques

Créer un dashboard sur Datadog

Edit Overview

Micrometer

6

[ ; .
720 07:25 0730 o735

° Select your visualization
BB o vove | ropis | ave | st | scaver it | oisiation
a Graph your data
Edit JSON Share
[
+ Add Query + Add Formula

Display: Lines v Color

Classic v Style: Solid v Stroke: Normal

Graph additional:  Metrics Logs | APM More...

> Event Overlays
> Markers
> Y-Axis Controls

> Legend

° Set display preferences

Show: | Global Time

° Give your graph a title (or leave blank for suggested title)

Sales order checkout

Change

from |app:$app.value x , env:senv.value x

o745

HostMap | Geomap | Tree Map

07:50

Pie Chart

o755

0800

1h

Past 1 Hour

08:10

Cancel

815

@ Graphing help

N

Save s Newrah
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V - Visualisation des metriques

Créer un dashboard sur Datadog

Graph additional: ___Metrics Lois

>
>
>
>

>

e Setd

Show:

o Give your graph a title (or leave blank for suggested title)

Past 5 Minutes
Past 15 Minutes
Past 1 Hour
Past 4 Hours
Past 1 Day

Past 2 Days
Past 1 Week

Past 1 Month
Global Time

APM

More...

avg:system.cpu.user{app:$app.value,env:$env.value}

Micrometer
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V - Visualisation des metriques Micrometer

réer un dashboard sur Datadog

Edit Overview 1 6h  Aug 23, 5:21 am - Aug 23, 11:20 am v|[|«[> »||O X
100
1
8
08
60
05
0 04
20 02
0530 0600 0630 o7:00 o730 T e 0830 0200 0930 1000 1030 100
° Select your visualization
QueryValue | ToplList | Table | HeatMap | Scatter Plot | Distribution = Change | HostMap & Geomap | TreeMap | Pie Chart

e Graph your data

Edit  JSON  Share © Graphing help

n Metrics | resiliencedj.circui not.permitted.calls | from x, x x sumby | (everything) | as | count || & &b oas. O
+ Add Query | | # Add Formula

Display: Bars v Color: QN Classic v Yaxs left ~

Metrics ~ | resiliencedj.circuitbreaker.state from |app:$app.value x ,env:$env.value x ,name:quotationbreaker x , statezopen * avg by -3 <> as.. @

<+ Add Query + Add Formula

Display: Lines w Color: (B Warm v Stle: Soid v Stoke: Normal v Y-ais Right v

| e
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V - Visualisation des metriques [ Micrometer m

Créer un dashboard sur Datadog

creation Eligibility Ellglblllty
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creation Authentication Information Retrieve (Pass/Fail)
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V - Visualisation des metriques Micrometer

Configurer des alertes

& Monitors
: Logs en ERROR au dessus du seull d'alerte Edit St
—
4h  Past4 Hours v| | m »
=
¥ a
@

) .
5 == wan wo v o
@ - Define the search query
project_tangram: X Env:prod X IR
Court | * | aroup by | (everythiog) =
Simple alert, triggers a single alert when a threshold is reached. Group by a facet to enable separate alerts by groups. @

Evaluate the query over the last ~ Sminutes  »

@ - setalert conditions

Trigger when the evaluated value iz | above v | the threshold

| et hreshola: > |40

| Warning thresholt: > | 20

If data Is missing for Sminutes  Evaluate aszero0 v

> Advanced options




V - Visualisation des metriques Micrometer

Configurer des alertes

1
© - Noufy your team

Edit  Proview

© Use Meszage Template Variables

Logs en ERROR au dessus du seuil d'alerte

HB IS #»¢D

8 I8

@ G Jfr @F @ fr@ @

9 tockide a sampse of 10 logs n the alert notification
Renotification

@D 1 this monitor staysin | Mlert X NoDsta X v | renotify every | Wminutes ~ | @
QD s10p renorsying anee sccunrences

Renozfication meszage

it Preview HB IS &ndnh BE- @

Hefio, -

Logs in error have exceeded threshold on production:
Go to:
- https://app datadoghq.cuflogs?

query=project
2408dive=true

ts=1652! 240810 ts=1652113555

Tags: | project tangram. X0+ ©

Priority: | P3 {Medium) ~




V - Visualisation des metriques Micrometer

Configurer des alertes

|
° v Define permissions and audit notifications

£ Restrict editing of this monitor to admins X €@ v | and fr (creator) @

Notify w | If this monitor is modified, notify monitor creator and alert recipients. @

Test Notifications Export Monitor Cancel



VI - Aller plus loins Micrometer

References

https://docs.spring.io/spring-boot/docs/current/reference/html/actuator.html#actuator.metrics
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https://spring.io/blog/2018/03/16/micrometer-spring-boot-2-s-new-application-metrics-collector
https://www.baeldung.com/micrometer
https://www.stackstalk.com/2022/03/monitor-spring-boot-app.html
https://cxf.apache.org/docs/springboot.html
https://cxf.apache.org/docs/springboot.htmi#SpringBoot-SpringBootCXFJAX-WSStarter
https://cxf.apache.org/docs/micrometer.html#Micrometer-IntegrationwithJAX-WS
https://marktjbrown.com/hibernate-statistics (hors sujet) (doc qui explique I'affichage des requétes d’extraction des statistiques sur la
Database)
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